
Supporter les exigences de sécurité
Vue générale
Dans ce chapitre, les étudiants apprennent la sécurité de réseau, et la sécurité physique pour les ordinateurs et tout autre équipement. 
Soyez sûr de souligner le fait que les étudiants devraient ne jamais se placer dans n'importe quel danger en essayant de fixer le matériel informatique.
Préparez l’enseignement
Pour préparer pour enseigner ce chapitre, accomplissez les tâches suivantes : 
· Lisez le chapitre entier et accomplissez tous les exercices et autre tâches étapes-par-étapes. 
· Consultez votre administrateur de réseau pour connaître quel type de réseau vous êtes en ligne, et quelles politiques sont en place.

· Obtenez des CD avec le logiciel de protection virus de votre école.

· Familiarisez-vous avec la fonctionnalité de l’inventaire de matériel et de logiciel de votre base de données. Saisissez quelques données factices de sorte que vous puissiez démontrer comment accomplir un inventaire de matériel et/ou de logiciel.
Matière-par-matière 

La sécurité de réseau
Dans cette section discutez du ‘hacking’, et le fait que les menaces sur le réseau viennent aussi bien que dans, qu’en dehors du réseau. 
Discutez tous les instances de hacking ou de virus qui sont récemment été référés dans les nouvelles.

Mesures préventives
Cette section discute le travail du service support de mettre en application des politiques préventives de sécurité. Si possible, demandez à votre administrateur de réseau de vous assister à enseigner cette matière.

Installez et mettez à jour le logiciel de protection contre les virus
Faites installer à chaque étudiant le logiciel de protection de virus sur un ordinateur. S'il n'y a aucun ordinateur sans ce logiciel, faites leur dé- uninstall et puis réinstallez le logiciel.

Utilisez des mots de passe ‘forts’
Discutez pourquoi il est important de ne pas employer des mots de passe faibles. Démontrez comment configurer et imposer des options de complexité de mot de passe (les directions apparaissent dans la matière).

Exercice 8-1: Créez une console de sécurité et configurez la sécurité locale
Dans cet exercice, les étudiants créent un compte utilisateur, et en raison des conditions de complexité des mots de passe, le mot de passe qui a été demandé d’employer ne fonctionnera pas. 
Ils doivent assigner l’utilisateur User10 un mot de passe fort qui répond à des exigences de complexité. Ils entreront comme User10, changeront le mot de passe, et la fermeture de session. Ils entreront alors en tant qu'administrateur et supprimeront l'utilisateur. Quand les étudiants créent la console de sécurité dans l'étape 1, assurez-vous qu'ils configurent les politiques de mot de passe comme décrit dans ce chapitre.

	Configuration
	Minimum setting suggéré

	Enforcez l’histrique des mots de passe
	3 mots de passe retenus

	Age Maximum des mots de passe
	42 jours

	Longueur Minimum du mot de passe
	8 charactères

	Les mots de passe doivent suivre des exigences complexes
	Permis


Si ces configuration ne sont pas faites, les étudiants ne rencontreront pas un problème dans l'exercice où ils devraient.

Sécurisez l’Hardware (matériel) et le Software (logiciel)
Dans cette section, vous présentez les outils d’inventaire de matériel et de logiciel dans la base de données. 
Discutez l'importance de garder des inventaire précis, et comment connaître tous les matériels et logiciels dans un ordinateur qui pourrait aider les étudiants à résoudre un billet. Discutez les diverses manières d'étiqueter le matériel informatique et de le marquer comme propriété de l'école.

Exercice 8-2: Inventaire et étiquettes des possessions de matériels de l’école
Dans cet exercice, les étudiants créent un inventaire des possessions ordinateurs et de tout autre équipement pour lesquels ils sont responsables. 
Ceci pourrait inclure étiqueter les composants. Assignez une partie des possessions à chaque étudiant, et faites leurs accomplir l’inventaire. 
Si votre base de données soutient un inventaire de possessions, faites saisir aux techniciens ces données dans la base de données. Puisqu'ils devront visiter chaque ordinateur pour accomplir ceci, ils pourraient vouloir accomplir un inventaire de matériel et de logiciel en même temps. 
Si votre base de données soutient ces fonctions, faites saisir aux étudiants ces données aussi. Vous pourriez vouloir fournir des tables pour chaque type de inventaire, de sorte que les étudiants enregistrent l'information appropriée. 
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