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En tant qu’assistant technique, vous n’aurez qu’un rôle limité dans le maintient de la sécurité de votre réseau et du matériel. La mise au point d’un plan de sécurité glogale est d’abord la responsabilité de professionnel comme l’administrateur du réseau de votre école, un ingénieur ou un architecte. Mais les assistants techniciens peuvent toujours les assister en implémentant des pratiques de prévention comme celles que vous allez apprendre dans ce chapitre. Ils peuvent aussi aider à inventorier et marquer le matériel pour son identification.
La sécurité du réseau
Sans les mesures de sécurité appropriées que vous mettrez en place et ferez respecter, les ordinateurs sur votre réseau sont confrontés à différents types de danger pour leur sécurité. Le plus grand pour chacun de vos ordinateurs est la détérioration malveillante, appelé aussi Piratage, venant de l’extérieur et de l’intérieur du réseau. Savoir que le danger peut être externe aussi bien qu’interne est très important pour pouvoir garder votre réseau, et les ordinateurs qui s’y trouvent, en sécurité.
Les pirates extérieur peuvent s’introduire dans votre système pour voler ou effacer des données ou des informations sur les comptes d’utilisateur. Ils peuvent aussi utiliser votre réseau comme base pour attaquer d’autres réseaux. Les pirates internes s’introduiront dans votre système pour obtenir les notes des étudiants ou d’autres informations confidentielles. Un autre danger pour votre ordinateur sont les virus. Ils peuvent causer de sérieux dommages ; certains sont capables d’effacer tous les fichiers de votre réseau. 

Il est important de protéger le réseau des virus et d’éduquer les utilisateurs sur comment éviter de les répandre. En tant qu’assistant technicien, vous veillerez à verifier que les règles de sécurité et leurs pratiques sont respectées. 
Les pratiques de prévention
La sécurité de tout le réseau est la responsabilité de l’administrateur du réseau, d’un ingénieur ou d’un architecte. Ils sont responsables de la création et de l’implémentation d’une stratégie destinée à protéger le réseau contre les attaques possibles. En tant qu’assistant technicien, vous pourrez être responsable de mettre en place des pratiques de sécurité  faisant partie de cette stratégie. Les mesures de prévention sont des mesures que vous prendrez pour empécher un pirate informatique, un virus ou d’autres dangers d’attaquer le réseau.
 
[image: image2]
Installer et mettre à jour le logiciel de protection antivirus
L’une des pratiques de prévention en sécurité les plus importantes que vous aurez à mettre en place sur un réseau est la détection et l’élimination des virus. Un virus informatique est un programme créé pour endommager un système d’exploitation, des applications ou des données sur un ordinateur. Certains virus, par exemple, font d’un site particulier la page d’accueil d’Internet Explorer et ajoutent des contenus inappropriés sur le lecteur de disque dur. D’autres virus peuvent reformater le disque dur provoquant ainsi la perte de toutes les données  et fichiers installés sur l’ordinateur. D’autres encore sont créés pour se multiplier et ainsi occuper la majorité des ressources du système et compromettre les performances de l’ordinateur. Certains d’entre eux se multiplient grâce au mél ce qui leur permet de se reproduire rapidement à travers le réseau et de l’empécher de fonctionner correctement.

Un de vos devoirs en tant qu’assistant technicien peut être d’installer un logiciel de protection antivirus. Une autre tâche tout aussi importante est de régulièrement mettre à jour les définitions de virus dans le logiciel. Une définition de virus permet au logiciel antivirus de trouver un virus. Avec la plupart des logiciels antivirus, vous pouvez mettre à jour les définitions de virus et en ajouter de nouvelles en allant sur le site Internet de son créateur. Dans beaucoup de ces progammes, vous trouverez un menu Elément ou Option que vous sélectionnerez pour accéder au site Internet et télécharger automatiquement les mises à jour de définitions de virus. Votre équipe devrait créer un calendrier pour la mise à jour du logiciel antivirus de chaque ordinateur dont vous êtes responsable. Si vous faites cette mise à jour manuellement, il est préférable de planifier une mise à jour une fois par mois. 

Deux des logiciels de protection antivirus les plus populaires sont McAfee Virus Scan et Norton AntiVirus. Faites une recherche des “ protection antivirus” pour connaître les différentes options. Vous devriez marquer les sites Internet ayant pour sujet les virus afin de pouvoir les consulter pour vous renseigner sur les nouveaux virus. La plupart des sites ont un accès libre à leur liste de virus même si vous n’utilisez pas leur logiciel.
Utiliser un mot de passe fort
Dans un réseau où les utilisateurs peuvent entrer avec un compte d’utilisateur, ils ont besoin d’un mot de passe. Il n’est pas rare que les utilisateurs choisissent un mot de passe qui soit facile à deviner ou à pirater. Il est donc important de leur demander d’utiliser un mot de passe qui correspondent aux critères de complexité de votre école.
[image: image6.png]‘i Console1

[ Actin View FovorkesWindow Heb

New i+
Open. ctivo
save cti+s
Save 4s.

Options.

1 CWINDOWS|...\compmgnt. msc
2 CHWINDOWS{system3zisecpol.msc
3 CHWINDOWS, . jusrmar.msc

4 CHWINDOWS,..idevmart.msc

Ext

s o remaves individual snapr-ins.



[image: image7.png]Add/Remove Snap-in

[[Standdone | Enensins|

Use this page to add ot emove a standalane Snapin from the console.

Snapins added to: |3 Console Root

Desciption

T [ e





[image: image3]
Les critéres de compléxité des mots de passe sont souvent configurés pour le réseau entier. Pour configurer les options de compléxité des mots de passe sur un ordinateur individuel, vous devrez le faire dans une console avec un jeu d'outils intégrable pour les réglages de sécurité locale.
La console d'administration MMC (MMC) est utilisée pour créer, ouvrir et sauvegarder des outils d’administration appelés consoles. Les Consoles vous permettent d’opérer à des changements dans le mode d’administration en utilisant l’interface GUI. Une console in and of en elle-même n’est pas un outil mais plutôt un étui à outils. Dans une console, vous pouvez ajouter des éléments appelés jeux d'outils intégrables. Les jeux d'outils intégrables se concentrent sur une seule section administrative, comme la sécurité locale par exemple, et contiennent des réglages qui peuvent être configurés. Lorsque vous ajoutez des jeux d'outils intégrables dans une console, vous pouvez sauvegarder cette console avec son contenu inclus pour y avoir accès facilement la prochaine fois que vous l’utiliserez. 
Pour configurer les options de compléxité de mot de passe et exiger l’utilisation de mot de passe fort, suivez les instructions suivantes :
1.
Cliquez sur Démarrer, puis sur Exécuter, tapez mmc, et ensuite cliquez sur OK. La console de gestion Microsoft s’ouvre. Voir la  Figure 8-1 qui montre la fenêtre que vous pouvez voir quand vous executez les étapes suivantes.

Figure 8-1

Ajouter un jeu d’outils intégrable
2.
Dans la Console1, cliquez sur Fichier, puis sur Ajouter/supprimer un jeu d'outils intégrable.

3.
Dans la fenêtre Ajouter/supprimer un jeu d'outils intégrable, cliquez sur Ajouter.

4.
Sélectionnez le jeu d'outils intégrable Règlement de groupe, cliquez sur Ajouter puis sur Finir.
5.
Cliquez sur Fermer, puis sur OK pour fermer le fenêtre.
6.
Dans la Console1, aggrandissez Rêglement de l’ordinateur local, puis Configuration de l’ordinateur, esnuite Rêglages Windows, et enfin Rêglages de Sécurité, puis cliquez sur Rêglement des mots de passe.

7.
Les réglages du rêglement de mot de passe sont affichés sur le panneau droit de la console. Vous devez changer les éléments apparaîssant dans le tableau suivant. Double cliquez sur les réglages en question et configurez les dans la fenêtre de propriétés selon la configuration minimum qui vous est indiqué dans le tableau.
	Configuration
	Réglages Minimum Suggérés

	Historique des mots de passe
	3 mots de passe en mémoire

	Durée maximum d’un mot de passe
	42 jours

	Longueur minimum d’un mot de passe
	8 caractères

	Critères obligatoires de compléxité
	activé


La figure 8-2 illustre les changements de configuration que vous devez effectuer. Les changements sont effectifs immédiatement.
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Figure 8-2

Configurer les réglages du règlement pour les mots de passe
8.
Dans la console 1, cliquez sur Fichier, cliquez sur Sauvegarder, tapez Console de sécurité, puis sur Sauvegarder. Ceci sauvegardera la console avec le jeu d'outils intégrable incorporé, Les changements de configuration sont sauvegardés que vous décidez ou non de sauvegarder la console.
Exercice 8-1: Créer une console de sécurité et configurer la sécurité locale
Travailler avec l’administrateur du réseau de votre école pour déterminer les réglages appropriés pour la sécurité locale de vos ordinateurs du laboratoire informatique ou un autre endroit de votre école. Ensuite, effectuez les tâches suivantes.

1.
Créez une console de sécurité qui contient le jeu d'outils intégrable de sécurité de l’ordinateur local et sauvegardez la sous le nom de Console de sécurité, puis fermez la. Référez vous à la section précédente, Utiliser des mots de passe forts, pour la procédure en détail.
2.
Cliquez sur Démarrer, puis sur Tous les programmes, sur Outils d’administration, et double cliquez sur Console de sécurité. Configurez les réglages du rêglement sur les mots de passe déterminé par votre administrateur de réseau.
3.
Créez un nouveau compte d’utilisateur appelé Utilisateur10:

a.
Entrez en utilisant un compte d’utilisateur doté des privilèges de l’administrateur. 
b.
Cliquez sur Démarrer, cliquez à droite sur Mon ordinateur puis sur Gestionnaire.
c.
Dans le gestionnaire de l’ordinateur, aggrandissez  Utilisateurs locaux et groupes, right-cliquez à droite sur Utilisateurs, puis sur Nouvel Utilisateur.

d.
Entrez les informations suivantes dans le fenêtre de nouvel utilisateur :

	Nom de l’utilisateur
	Utilisateur10

	Description
	Test des propriétés de mot de passe

	Mot de passe
	Ecole


Que se passe t-il? Pourquoi?

___________________________________________
e.
Résolvez le problème rencontré, écrivez votre solution, assurez vous que la case L’utilisateur doit changer de mot de passe à la prochaine connexion est sélectioné et cliquez sur Créer.
4.
Connectez vous en tant que Utilisateur10, et changez le mot de passe afin de respecter les critères de compléxité. 
5.
Déconnectez vous puis connectez vous avec un compte doté des privilèges de l’administrateur. Supprimez Utilisateur10 dans le gestionnaire de l’ordinateur.

Sécuriser le matériel et les logiciels
La sécurité physique de votre matériel est aussi importante que la sécurité de votre réseau. Après tout, si les ordinateurs sont volés, il n’existe plus de réseau à protéger ! En tant qu’assistant technicien, vous pouvez vous assurer de la sécurité physique de l’équipement informatique grâce à l’inventaire du matériel.
Sécuriser le matériel et les logiciels

En tant qu’assistant technicien, vous pouvez évaluer la sécurité physique du matériel informatique et des logiciels, et faire des recommandations dans le but de mieux les protéger. Une des premières étapes dans cette procédure est d’enquéter sur les biens informatiques de votre école comme les ordinateurs, les imprimantes, d’autres périphériques et les logiciels. Avec un collègue, parcourrez l’école et répondez aux questions suivantes sur les équipements informatiques: 

· Comment est contrôlé l’accès à ces biens ?
· Les ordinateurs et les périphériques sont-ils des salles munies de verrous ? 

· Si ce n’est pas le cas, sont-ils fixés à leur poste de travail grâce à la présence de cadenas ou d’autres dispositifs ? 

· Serait-il difficile ou voire impossible pour quelqu’un de prendre un ordinateur et de partir avec?

· Est-ce que les utilisateurs doivent s’identifier avant d’avoir accès aux équipements ?
· Comment sont ils protégés en dehors des heures de cours ? 

· Les logiciels sont-ils en sécurité dans un endroit sûr ?
Les équipements informatiques sont-ils marqués avec le numéro d’identification de l’école à un endroit bien visible ?
Si l’accès physique au matériel informatique n’est pas controlé de manière appropriée, vous ferez des recommandations comme placer les ordinateurs dans un laboratoire informatique qui peut être vérouillé quand il n’est pas sous surveillance et fixer les équipements à leur support en utilisant des cadenas à ordinateur ou imprimante ( des cables métalliques spéciaux  qui s’attache aux équipements informatiques et les sécurisent à un point de fixation) ou d’autres dispositifs de verrouillage, comme des attaches inamovibles. Plus il est difficile d’avoir accès aux équipements sans autorisation, moins il y a de danger qu’ils soient volés.
Si les équipements informatiques ne sont pas marqués avec le numéro d’identification à un endroit bien visible, vous devez alors le conseiller au comité de technologie de votre école et à votre professeur d’assistance technique ou à votre sponsor. Le marquage des biens de façon permanente et visible avec un numéro, qui identifie le propriétaire de droit, rend la revente des équipements très difficile ce qui signifie qu’il est moins probable qu’ils soient volés. Cela facilite aussi l’inventaire de tous les équipements et aide à garder leur trace. 

Il existe différents outils pour identifier clairement les équipements commo propriété de l’école:

· Le marqueur permanent. Ce sont des instruments faciles à utiliser et bon marcher mais sachez que l’inscription peut être grattée.
· Les graveurs. Ils sont plus complexes et plus chers que les marqueurs. Ils peuvent aussi endommager le matériel s’ils ne sont pas utilisés correctement.
Les étiquettes en aluminium. Ces étiquettes sont en aluminium anodisé et couvert d’un adhésif très fort sur l’envers. Chacune possède un numéro, le nom de votre école ou de votre académie, comme sur l’illustration. Vous pouvez les commander auprès d’un grand nombre de société en ligne. Elles ne sont pas chères, vous pouvez en acheter 2,000 pour le $50. Elles sont idéales pour enregistrer les détails du matériel informatique dans une base de données de traçage.
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Exercice 8-2: Inventaire et marquage du matériel informatique de l’école
Dans cette exercice, vous travaillerez en groupe de deux pour créer un inventaire du matériel et des logiciels de votre école. La méthode de stockage de votre école lui étant spécifique, cet exercice ne décrira pas le étapes détaillées à suivre mais seulement les tâches à réaliser. Si votre école dispose d’une base de données pour le traçage du matériel, référez vous à cette documentation pour déterminer comment les informations sont enregistrées. Sinon votre instructeur vous indiquera comment procéder.
1.
Déterminer si votre école possède ou non un système pour identifier le marériel informatique déjà en place. Si ce n’est pas le cas, déterminez alors la méthode que vous allez utiliser pour le faire.
2.
Localisez les biens qui vous ont été assignés.

3.
Pour chacun de ces biens, enregistrez les informations suivantes (ou les informations demandées par la base de données ou par le système d’identification déjà en place).
a.
Le numéro de l’item (exemple: 0001, B2346)
b.
Le type de bien (exemples: ordinateur de bureau, ordinateur portatif, imprimante) 

c.
Le Fabricant (exemples: Dell, Compaq, Sony, Clone)

d.
Le nom et le numéro du modèle (exemples: Armada 1234, Vaio 2345, Tecra 3456)
e.
La description physique (exemples: mini-tour beige, ordinateur portatif noir, scanner gris argent)

f.
La localisation physique (exemples: Labo informatique A, Library, Bureau de l’instructeur dans la salle 118)
Si Ia base de données de votre école comprend le traçage et l’inventaire détaillé du matériel, vous pourrez les remplir en même temps. Pour un inventaire du matériel, suivez les instructions suivantes :
4.
Cliquez sur Démarrer, puis sur Exécuter, tapez msinfo32 et ensuite cliquez sur OK.

5.
Cliquez sur le signe + devant Composants pour la liste des composants.

6.
Cliquez sur Fichier, puis sur Exporter, tapez le nom du fichier Composants, et puis cliquez sur Sauvegardez. Un fichier appelé composants.txt a été sauvegardé sur votre bureau. C’est un inventaire de tous les composants internes. Vous entrerez certaines de ces informations dans l’inventaire du matériel.

7.
Ouvrez la fenêtre des propriétés du système pour obtenir le nom de l’ordinateur et l’enregistrez dans l’inventaire du matériel.
8.
Enregistrez les numéros des biens et faites une courte description de chaque périphérique relié à l’ordinateur, moniteurs, claviers, imprimantes,etc. compris. Par exemple, HP Monitor # 123456. (Notez que la souris ne reçoit pas de numéro.)
9.
Informez votre équipe quand vous avez terminé votre partie du projet de traçage du matériel informatique ou de son inventaire.
Chapitre
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A la fin de ce chapitre, vous serez capable:


Aider à augmenter le niveau de sécurité du réseau du côté du client


Préconiser des mesures pour augmenter le niveau de sécurité physique des biens matériels.





en savoir plus


Pour plus d’informations sur les pratiques de prévention, référez  vous à la section intitulée Assistance préventive du chapitre 4.











en savoir plus


Pour plus d’information sur la nécessité d’utiliser un mot de passe fort, référez vous à la section intitulée Mesures communes de préventions au chapitre 4.





astuce


L’ajout de jeux d'outils intégrables et les changements de configuration sont sauvegardés automatiquement même si vous n’avez pas sauvegardé la console. Quand vous sauvegardez une console, vous sauvegardez un étui avec des jeux d'outils intégrables inclus que vous pourrez ouvrir plus tard. La localisation par défaut des consoles sauvegardées est le dossier des outils d’administration.








astuce


Si votre école a une base de données pour le traçage du matériel, vous devriez utiliser ces informations pour déterminer comment entrer chaque bien dans la base de données. Ceci vous permettra non seulement de garder la trace des biens marqués, mais aussi de rechercher un équipement par sa localisation. Par exemple, vous pouvez rechercher la liste de tous les équipements qui devraient se trouver dans une salle en particulier.









